Bcrdigital

Servicio de Autoridad de Registro: Qué es la firma digital — Aclaraciones
sobre codmo firmar un documento y cdmo ver la firma en el documento
firmado.

La Bolsa de Comercio de Rosario cumple la funcion de Autoridad de registro del
ministerio de Modernizacion. Actualmente en Argentina existen dos entidades que
generan y suministran firmas digitales: El Ministerio de Modernizacién y la ONTI,
entidad que permite y habilita a firmar digitalmente mediante un dispositivo
electrénico llamado Token. Cabe aclarar que ambas firmas tienen la misma validez

ante la ley.

¢Qué abarca nuestro servicio?

La emisidn de certificados digitales a terceros, dandoles la posibilidad a la persona que
lo tramita, de firmar digitalmente documentos, y contratos con una herramienta
tecnoldgica que permite garantizar la autoria e integridad de estos.

¢Qué es un Certificado de Firma Digital?

Se entiende por Certificado de Firma Digital, al documento firmado digitalmente por
un certificador licenciado (AC-Modernizaciéon-PFDR), que vincula los datos de
validacién de firma a su titular (datos previamente verificados por una AR). Las
solicitudes de Certificados de Firma Digital deben ser aprobadas por una AR
previamente autorizada por la Autoridad Certificante y el Ente Licenciante (en este
caso la Bolsa de Comercio de Rosario).

¢Como firmo digitalmente un documento electrénico?

La plataforma te permite firmar digitalmente documentos en formato PDF.
Para visualizar este tipo de archivos debes instalar, por Unica vez, el programa
(Software) ADOBE ACROBAT READER DC en tu dispositivo.
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Segui estos simples pasos de la guia, para poder realizar una firma en un documento y

visualizar una firma en un documento firmado.

@

Ingresa al Firmador con tu N° de CUILy la contraseia que generaste comoprimer

cédigo de autenticacidn, y luego presiona la opcidn Acceder.

Bienvenido

Ingrese los siguientes datos:

CUIL

2 CUIL

Contrasena

& | Contrasefia

o

A continuacion, ingresa el segundo cddigo de autenticacion, denominado OTP (One
Time Password); el cual se obtiene la aplicacion “Autenticador de Google” (el cual

tenés que tener instalado en tu teléfono celular). Luego, hacé clic en Acceder.

Bienvenido

Ahora ingrese el OTP:

oTP

%4 624102

CANCELAR ACCEDER D

Recorda que las contrasefias OTP son temporales, por lo tanto las mismas se renuevan cada 15

segundos.
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3

Desde la opcidon Firmar Documento, presionar “Subir Documentos” y selecciona el
archivo PDF que querés firmar digitalmente. Luego, ingresa el tercer método de

autenticacion, es decir, tu PIN y hace clic en el botdn Firmar:

Firmar documento

& Firma de documento

e _

FIRMAR #*

Desde la plataforma, podras pre visualizacién el documento a firmar. Para finalizar el

proceso de firmado, deberas hacer clic en Descargar documento.

& Documento firmado

B Detalle del documento

@ Informacidn del certificado

Nombre completo: Nombre Deprueba
Numero de serie: 6628153845752736198
Emitido por: AC MODERNIZACION-PFDR
Fecha de emision: 07-03-2022

Fecha de expiracion: 07-03-2026

DESCARGAR DOCUMENTO #£»
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Posteriormente se debe abrir el archivo descargado (el cual, ya se encuentra

correctamente firmado):

DESCARGAR DOCUMENTO #»

Ar Abrir
g Abrir con visor del sistema

Abrir siempre con el visor del sistema

Los contenidos Mostrar en carpeta jo

Reconocimient
Cancelar

document (3).pdf W

La firma se realiza al momento de descargar el archivo, por ello, si no lo descargas, el
mismo no quedara firmado.

Cuando se abre el archivo pdf firmado, para visualizary comprobar la firma en el
mismo; se debe comprobar nuevamente, que estemos utilizando adobe Acrobat
Reader para tal fin.

Una vez que tengamos abierto el archivo, debemos dirigirnos al Panel de Firma, en la

parte superior:

% Firmado y todas las firmas son validas. ( Panel de firma )

@ Cuande recibo un decumento ;Qué necesite para verificar la validez de la firma?

Es requisito indispensable descargar y configurar el Adobe Acrobat Reader DC
para visualizar el documento v para poder realizar la Validacion de la integridad

@ del Documento Firmado Digitalmente. Ademas hay que descargar los
certificados AC-RALE y PFDR.
ﬁ iCuales son las OBLIGACIONES del Suscriptor?

« Mantener el control exclusive de sus datos de creacion de firma digital,
no compartifos, & impedir su divulgacion.

« Utilizar UN (1) dispositivo de creacion de firma digital t2cnicaments
confiable segun determine el cerificador.

« Solicitar la REVOCACION de su certificado al Certificador ante cualquier
circunstancia que pueda haber comprometido la privacidad de sus datos
4 de creacion de firma.

« Informar sin demora al Certificador el cambio de alquno de los datos
contenidos en el cerificado digital que hubiera sido obieto de
verificacion.

« Proveer toda la informacion gue le sea requerida a los fines de la
emision del cerificado de modo completo v preciso.
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Al presionar dicha botdon “Panel de firma”, se despliega a la izquierda del documento,
un apartado donde podemos comprobar las personas que firmaron, y la validez de

dichas firmas, es decir asi vemos el DOCUMENTO YA FIRMADO:

4 i N N
&a Firmado y todas las firmas son validas. Panel de firma
@ Firmas X
@ [:z] - Validar todas

> % Rev. 1: Firmado por Gabriel Fernando
é’ Cuando recibo un d to ;Qué ito para ifi la validez de la firma?
e o Es requisito indispensable descargar y configurar el Adobe Acrobat Reader DC

La firma es completamente digital y no incluye marca de agua en el documento, es
decir, sise imprime el documento no se verd la firma. Es muy importante recordar,
gue al momento de compartir o enviar el documento, el mismo debe enviarse tal cual
se descargd (en formato PDF). La persona que recibe y abre el documento, debe
también tener instaladoy utilizar Adobe Acrobat Reader para tal fin. Caso contrario

NO VERA la firma.

5

Declaracion de Firma de Confianza: puede ocurrir, que al recibir un documento
firmado, visualicemos el siguiente mensaje: “Hay al menos una firma que presenta

problemas”.
Esto NO SIGNIFICA que el documento no esté correctamente firmado, sino que hay

que realizar una configuracién faltante:

&,1 Hay al menos una firma que presenta problemas.

&
@

74

Firmas X

[z] - WValidar todas

3 éﬂ Pnilﬁ'-lllpwml'm INVESTIGACION ¥ DESARROLLO INFORM

Entrar en Panel de Firma. Aparecera por quien fue firmado ese PDF. Puede estar

firmado por una o varias personas.

Secret.arl'a de_Modernizacién o
Presidencia de la Nacion




Bcrdigital

Se pueden observar claramente los siguientes elementos:
-Integridad al ver la leyenda “No ha habido modificaciones de la firma”
-Autoria al consultar en detalle del certificado “DNI, Nombre y Apellido y

Autoridad certificante”

Hay al menos una firma que presenta problemas.

Firmas

[:=] ~ Validar todas

S B =

v LA Rev. 1: Firmado por ENTIDAD INVESTIGACION ¥ DESARROLLO INFORM

R

La validez de la firma es desconocida:

No ha habido modificaciones en: documento desde que se firmé
La identidad del firmante es desconocida porque no se incluyé en su |
La hora de la firma procede del reloj del equipo del firmante,
» Detalles de la firma
Ultima comprobacién: 2019.05.22 08:42:08 +02'00"
Campo: Signaturel en la pagina 1

Haga clic para ver esta versidn
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éComo solucionar esto?

Para que no aparezca la leyenda, “hay al menos una firma que presenta problemas”,
tenemos que incluir al Certificado o los Certificados que te hayan enviado el
documento PDF firmado, como Certificado/s de Confianza. Para eso, primero hay que

hacer Click en el desplegable que aparece al lado de Validar todas, y luego ir a Validar

Firma.
&1; Hay al menos una firma que presenta problemas.

D

5 & Rev. 1:Firmado por ENTIDAD ¥
ﬂ Ir al campo de firma

Firmas

[:z] = WValidar todas

Validar firma
Ver wersion firmada

Mostrar propiedades de firma...

Nos mostrard una ventana similara la siguiente, que indica que el documento no ha

sido modificado desde que se firmé (por lo tanto es valido), pero que desconoce la

identidad del firmante.

Estado de validacidn de la firma

& La validez de la firma es DESCONOCIDA.
“* - No ha habido modificaciones en: documento desde que se firmo,
- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

Propiedades de la firma.., Cerrar
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Presionar “Propiedades de la firma”. Luego se desplegara la siguiente ventana:

Propiedades de la firma X

La validez de la firma es DESCONOCIDA.
Hora de firma: 2016/01/05 09:22:04 +02'00"

&,

Motivo: Firma digital
Resumen de validez
No ha habido modificaciones en: documento desde que se firmé,

El certificador especific que se permite rellenar el formulario y firmary
comentar el documento, pero no realizar ningan otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.

La firma se validé a partir de la hora de firma:

2016/01/05 09:22:04 +02'00"

Informacién de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente,

No se realizé Ia comprobacién de revocacién.

[ Mostrar certificado de firmante... J

Propiedades avanzadas... Validar firma Cerrar

Posteriormente debemos presionar laopcion “Mostrar Certificado de firmante”, para

visualizarel siguiente Visor de certificados:

Visor de certificados X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles correspond
a la entrada seleccionada. Se estin mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

| ENTIDAD INVESTIG Y Resumen Detalles Revocacién Confianza Normativas Aviso legal

u.l ENTIDAD INVESTIGACION Y DESARROLLO INFORMATICO EIKON
FNMT
Emitido por:  FNMT

Vilido desde:  2015/01/26 22:52:26 +02'00"
Vilido hasta:  2017/01/26 22:52:26 +02'00°

Uso deseado:  |Firmg digital, Codificar claves

Exportar...

| < >

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
2016/01/05 09:22:04 +02'00"

Aceptar
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Dentro del Visorde Certificados, vamos a la pestaiia Confianza, y seleccionamos laopcidn

Agregar a certificados de confianza.

Visor de certificados X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles corresponden
ala entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacién encontradas

ENTIDAD INVESTIGACION Y[ Resumen Detalles Revocacién Confianza Normativas Aviso legal

Este certificado no es de confianza.

Configuracién de confianza

#  Firmar documentos o datos
#H Centificar documentos

#  Ejecutar contenido dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustades en un documents
certificado

¥ Realizar operaciones privilegiadas del sisterna (red, impresidn,
acceso a archivos, et}

Agregar a certificados de confianza...

< >

@ La ruta del certificado seleccionado es vilida.

Las comprobaciones de validacion de ruta se realizaron a partir de |2 hora de firma:
2016/01/05 09:22:04 +02'00°

En la siguiente ventanasimplemente damos a Aceptar.
Importar configuracién de contactos x
Detalles del certificado
Asunto:  ENTIDAD INVESTIGACION Y DESARROLLO INFORMATICO EIKON 5L - CIF B46596276

Emisor  FNMT

Use: Firma digital, Codificar claves

Caducidad:  26/01/2017 22:52:26

El certificade utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correc La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en uneo superior a él,

B4 Utilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
[[] Dgcumentos certificados
Contenido dindmico
JavaScript privilegiado incrustade

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)

i T
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Una vez finalizado el proceso, cerramos el documento PDF (abierto con el programa Adobe

Acrobat Reader). Posteriormente, lo volvemos a abrir y en donde decia que la firma
presentaba problemas, aparecerd Firmadoy todas las firmas son validas. Con este proceso
validamos a ese certificado como de confianza, y cada vez que nos manden un PDF firmado
por ese Certificado de confianza, en el panel de firmanos aparecera como Firmado y todas las

firmas sonvalidas.

Panel de firma

r L
éa Firmado y todas las firmas son validas,
@ Firmas X
@ [;z] - Validar todas
> % Rev. 1: Firmado por Gabriel Fernando
a Cuando recibo un d nto ;Qué ito para ifi la validez de la firma?
. v Es requisito indispensable descargar y configurar el Adobe Acrobat Reader DC

Ante cualquier duda o consulta, recorda que podés comunicarte con BCR Digital a

través de nuestro canal de chat @ WhatsApp (+5493412175778) Opcién 5.
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