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Pasos para verificar la Firma mediante un Visor de PDF, en este caso, Adobe Reader.

A | DECLARAR UNA FIRMA COMO FIRMA DE CONFIANZA

B | DECLARAR TODAS LAS FIRMAS DE LA AUTORIDAD
CERTIFICANTE DEL ESTADO COMO DE CONFIANZA.

A | DECLARAR UNA FIRMA COMO FIRMA DE CONFIANZA

1. Le envian al E-mail un documento PDF FIRMADO en la plataforma FIRMAR

viernes 27/3/2020 0%59

" —— —
Pdf firmado FIRMAR

Pare T o, m—
@) Respondio a este mensaje el 27/3/2020 09:59.

R © racun fimaa pet 54 8)

2. Abrir el Documento con algun Visor de PDF. Le va a aparecer en el margen superior, el panel de
Firma con la frase, “hay al menos una firma que presenta problemas”.

h Hay al menos una firma que presenta problemas.
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3.

Entrar en Panel de Firma. Aparecera por quien fue firmado ese PDF, puede estar firmado por una
0 varias personas.

Se pueden observar claramente los siguientes elementos:
-Integridad al ver la leyenda “No ha habido modificaciones de la firma”

-Autoria al consultar en detalle del certificado “DNI, Nombre y Apellido y Autoridad
certificante”

!"\ Hay al menos una firma que presenta problemas.

Firmas

P =] - Validar todas
3 é"a. R 1 Famade por AR SO S 13 om
&.—. Hay al menos una firma que presenta problemas.
@ Firmas X
P [E] - Validar todas
VJ',', Fiow 1 Famade peor A ——
a La valdes e L frma 1 desconocads
Mo ha habsdo moddicsciones o documento detde que e Tumd
La identadad del femante &3 desconocids porque no se incluyd en su lnta de certficados de
La fma nchuye una marca de hora morustada, pero no te ha podido venficar.
3 Detalies de b ferma
Uitima comprobacibae 20000327 16:00:20 -03°00
Campo: Segnature] (Trma smsable
Haga <h< para ver ¢5ls verpdn

Declarar Firma como de Confianza

Para que no aparezca la leyenda, “hay al menos una firma que presenta problemas”, tendrd que
incluir al Certificado o los Certificados de quienes le hayan enviado el documento PDF firmado,
como Certificado de Confianza. Para eso, primero hay que hacer Click en el desplegable que
aparece al lado de Validar todas, y luego ir a Validar Firma. Después abrird una ventana de estado
de validacién de la Firma, ahi tendrd que entrar a Propiedades de la Firma. Dentro de
propiedades de la firma, hacer click en Mostrar certificado de firmante.
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Validar firma esde que se firmo
Validar todas las firmas pe no se incluyd en w lista de certificados de

pero no se ha podido venficar
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Maostrar gropiedades de firma...
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Estado de validacién de la firma

Pumm.-l
La validez de la firma es DESCONOCIDA.

s validez de La firma s desconocida: & No ha hab: SRcacioras ans doc e ‘
No ha habido modificaciones en: documento desde qud -la d del firmante es porque no se incluyd en su lista de
certificados de confi ¥ ninguno de sus centificados principales son
La identidad del firmante es desconocida porque no se if certificados de confianza

La firma incluye una marca de hora incrustada, pero no
etalles de la firma
itima comprobacién: 2020.03.27 10:02:20 -03'00°

[ Propiedades delafoma.. | | cemm |

ampo: Signaturel (firma invisible)

Jesaiic pata ver esta versin — —
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Propiedades de la fima >
()
: La validez de la firma es DESCONOCIDA.
Hora de fiemma: 2020/03/27 09:57:44 -03'00°
Motive:
Ubicacion:
Reiumen de validez
" Mo ha habido - desde que se fimé,
[1] e ach pecifi que se p rellenar el f, ! w firmar y
comentar el documento, pero no realizar ningdn otic cambio.
Vo desdel Ls del es porque no se incluyd en su lists de
Hicados de ¥ ning de sus il incipales son
oraus centificados de confianza
da, pers) La firma incluye una marca de hora incrustada, pero no se ha podido verificar.
La firrna se validd a partir de la hora de firma:
o0’ 2020/01/27 0%:57:44 -03'00"
Informacién de fumante
La ruts desde el v del aun i del emisor se cred
comectamente.
Mo se realizd la bacion de
L de |
| Propiedades svanzadas.. | | Validarfirna | | Cervar
—

Por ultimo en la pestafa en donde dice Confianza, ir a Agregar a certificados de confianza. Al
final aparecera un cartel de Seguridad de Acrobat al cual hay que Aceptar para finalizar el
proceso.
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Mostrar todat Les rutes de centficacdn encontrades

de Lo Repdblcs Argentina Resormen  Detales  Revocacidn Corfancs  Nommativas Ao legal
MODERNIZACION-PFDR
| Exte Cortfacado no e de confianzs.

Configuracabn e confuanzs

M Fermar documentos o dates
M Certificar documentios

M Eecutar contenido dindmeco sncrustado en un dogumento
certifeaCado

M Epetutar levaSenpts proclegrados morustador en un doeturnents
certifer s

WM Feslzar cperscsones proolegradet del irstema (ned, smprencn,
scceso o sechiver, etc)

Agreger s certilfsc pdos de confunze

Mostrar todes s rutss de certdacacsén en ontrades
7 de la Republca Srgentina Resumen Detalles Revocacidn Confunss Nommatwin  Aviso begal
MODERNIZACION-PFDR
| - Fite cortd it pde nd &4 de confunzs.

Configuracsdn de confants

XK Femar documentos o datos

Segundad de Acrobat x

& S camibu s configuracsin de confunza, necentan vabdar de ruevo todas L
(_h frmuas para ver o Cambes.

No s prudente confur en centifatados procedentes dectamente de un decumento.
JEsti seguro de que detes contnu !

--l-upl-l' ] Cancelar

| Agreger a certificador de confinsa.

Una vez finalizado el proceso, al cerrar y abrir el Acrobat Reader, donde decia que la firma
presentaba problemas, aparecera Firmado y todas las firmas son validas. Con este proceso
declaramos a ese certificado como de confianza, y cada vez que nos manden un PDF firmado por
ese Certificado, en el panel de firma nos aparecerd como Firmado y todas las firmas son validas.
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Firmas
[=] - validar todas
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La farrna o3 vikdac
Mo ha habido moddficaciones enc documento desde que se firmé
La sdentidad del frmante ex vabda
LLa firma inchuye una marca de hora incrustada, pero no se ha podido venficar.
La firma estd activads para LTV

5 Detalles de Is firma

(irna comprobacider 2020.03.27 10:12:55 -03°00°

Campe: Segnature] (frma invizible)

Haga cic paea ver et versida
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B | DECLARAR TODAS LAS FIRMAS DE LA AUTORIDAD CERTIFICANTE DEL ESTADO
COMO DE CONFIANZA.

1 En primer lugar, se debe descargar e instalar la cadena de certificados de la Autoridad
Certificante disponible en: https://pki.jgm.gov.ar/docs/Certificados AC.zip

2 Abrir el visor de PDF Adobe Reader, e ir a la opcidn Edicion - Preferencias - Firmas — Verificacion
(Mas...). Alli deberd indicar a Adobe Acrobat Reader que confie en todo lo que confia Windows al
momento de verificar una firma, o sea su repositorio de certificados (Entidades de certificacién
raiz de confianza). Hecho esto: Todos los pdfs con Firmas de Firmar, apareceran como firmas
confiables.

Preferencias

Categorias:
Firmas digitales

Comentario ~

Documentos Creacién y aspecto

General

+ Opciones de control de creacién de firma P

Pantzlla completa + Establecer el aspecto de las firmas en un documento

Presentacion de pagina

Accesibilidad Verificacion
Actualizador
Administracion de color + Controlar cémo y cudndo se verifican las firmas Misz:

Administrador de confianza
Asistente de acciones
Buscar Identidades y certificados de confianza
Catslogo
+ Creary sdministrar identidades para firmar P

Confianza en contenido multimedia (heredad)
+ Administrar credenciales usadas para confiar en documentos

Contenido en 30 y multimedia
Convertir a PDF

Convertir de PDF Marca de hora del documento
Cuentas de correo electrénico
Edicién de contenido » Configurar ajustes de servidor de marca de hora Mas...
Firmas
Formularios
Identidad
Idioma
Internzt

Preferencias de verificacion de firma X

[ Verificar firmas al abrir el documento

[[1Cuande el documento tenga firmas vilidas que no hayan sido identificadas come de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacian

Al verificar:
() Utilizar el método especificado por el documento; avisar si no esta disponible
(®) Utilizar el método especificade por el documento; si no esta dispenible utilizar el método predeterminade

() Utilizar siempre el métode predeterminado: Seguridad predet. de Adobe ~

Requerir la comprobacian de revocacian de certificados al comprobar firmas siempre que sea posible
Usar marcas de hora caducadas

O Ignorar informacién de validacién de documente

Hora de verificacion Informacian de verificacian
Verificar firmas mediante: Agregar automaticamente informacién de verificacian al guardar PDF firmado:
(®) Hora en Iz que se cres Iz firma (®) Preguntar cuando la informacién de verificacién es demasiado grande
O Heora segura (marca de hora) incrustada () Siempre
en la firma
() Munca
(O Hora actual

Integracién de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
A Validando firmas

[validando documentos certificados

La seleccién de cualquiera de estas opciones puede provecar que cualquier material se trate come
contenido de confianza. Tenga cuidade antes de habilitar estas funciones.
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